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0 引言

随着数字化浪潮的持续推进，电信网络已由相对

封闭的垂直架构，演进为多层次、多技术域融合的复

杂系统［1］。5G、云网融合等新技术在显著提升网络灵

活性与业务创新能力的同时，也进一步加剧了网络架

构的复杂性，使网络安全面临严峻的系统性挑战［2］。

为此，亟需构建能够深度映射网络复杂性的网络安全

知识图谱。该类“安全地图”可将传统点状告警分析

升级为面向场景的综合研判，为自动化响应提供推理

支撑，并将跨域安全经验沉淀为可计算知识体系，推

动安全运营由被动防御向主动预测转型，从而为复杂

网络环境提供关键性的认知基础。然而，当前相关研

究还处于初期阶段，亟需发展具备场景适配性高与优

良性能的网络安全图谱构建技术，推动行业标准化［3］。

检索增强生成（RAG）技术在知识图谱构建与智

能问答场景中，一定程度上缓解了大模型语言（LLM）
的幻觉问题，但仍存在以下痛点：其一，知识以零散文
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摘 要：
针对通信网络架构复杂化引发的网络安全系统性挑战，提出了一种网络安全知

识图谱构建方法。依托GraphRAG技术框架与大语言模型协同，以图模式

Schema驱动对网络安全文档数据进行预处理、文档分块实现知识抽取，并通过

结构和语义双重感知技术构建出结构化强、关系精确可溯的网络安全知识图

谱。最后采用多粒度混合检索、加权融合重排等多种调优技术，实现知识的精

准检索。评测结果表明，该方式构建的网络安全知识图谱更适配通信领域复杂

的场景特征，为该领域实现高性能知识检索和智能问答服务提供了适合的技术

与实践路径。

Abstract：
To address the systemic network security challenges arising from the complex communication network architecture，a

network security knowledge graph construction method is proposed. By integrating the GraphRAG framework with large

language models，it achieves knowledge extraction through graph schema-driven preprocessing of document data and

document chunking. A highly structured knowledge graph with precise and traceable relationships is constructed via dual

structural and semantic perception. Finally，accurate knowledge retrieval is realized using multi-granularity hybrid retrieval，

weighted fusion reranking，and various optimization techniques. Evaluations verify that the constructed network security

knowledge graph better adapts to the complex scenario characteristics of the communication field，and it provides appropriate

technical and practical approaches for high-performance knowledge retrieval and intelligent Q&A services in this field.
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本块形式存储，缺乏明确实体关系关联，导致信息链

路不可追溯；其二，依托向量空间的单跳相似性检索，

缺乏多跳推理能力，难以应对复杂问题，检索精度受

限；其三，对网络安全领域多层次、异构化场景的适配

性不足，易出现核心知识漏检与无关信息召回；其四，

文本分块语义碎片化，难以满足该领域对知识准确性

与逻辑严谨性的高要求［4］。

针对上述不足，提出了一种 Schema先行的 Gra⁃
phRAG［5］构建方法。该方法以领域知识作为前置契

约，指导图结构的构建与信息组织；设计兼顾结构特

征与语义信息的双重感知社区检测算法，形成四层知

识树结构；进一步构建支持多粒度可追溯的混合检索

机制，并结合加权融合与重排序策略，实现高精度查

询。在网络安全文档上的实测结果表明，该方法能够

更有效地捕捉复杂语义关联与上下文依赖关系，显著

提升问答与推理的准确性、可解释性与逻辑一致性，

从而有效缓解传统RAG方法的痛点问题，更适用于通

信领域中规则严谨与结构复杂的推理场景。

1 网络安全知识图谱构建过程

1.1 文档预处理

网络安全知识图谱构建的数据主要来自于通信

行业相关企业的非公开结构化和非结构化文档。所

涉及文档主要分为五大类：应急预案、运行维护规程、

技术方案、行业规范及管理制度。

文档预处理质量在很大程度上决定了后续实体

关系抽取［6］及知识图谱构建的整体效果。因此，研究

首先将各类原始文档统一转换为Markdown格式。该

格式具有轻量化、可读性强及良好系统兼容性等优

势；可将文档中的表格信息统一转换为HTML <table>
结构，通过工具序列化生成含<tr>、<td>标签的标准化

代码，并支持合并单元格等复杂结构，为后续信息的

精准解读奠定基础；对于结构松散文档，则通过优化

子标题层级、酌情补充目录结构等方式，为基于章节

的文本切分提供清晰且稳定的边界。

1.2 知识抽取

知识抽取是图检索增强生成框架中的核心，本环

节采用 Schema驱动抽取方法，并利用 LLM从 Mark⁃
down文本中提取结构化语义知识，为图谱构建提供

“社区—关键字—关系—属性”四层知识树，从而保障

输出结果的准确性与一致性。知识抽取的核心流程

如图 1所示。该流程最终形成可精准建模、推理可溯

的知识图谱。其所使用的基础配置选型如下：大模型

采用 Qwen3-235B-A22B，本地图存储采用 JSON与

Neo4j5.23组合，向量检索使用FAISS，向量模型选用智

源研究院（BAAI）开源的bge-m3。
1.2.1 Schema定义与扩展

本环节制定知识语法规则，用于约束抽取范围并

规范知识结构。Schema具体设计流程如下：首先界定

网络安全领域核心知识范畴，以三元组为核心，定义

实体类型、关系的定义域与值域、属性的类型及约束，

并为各类型添加唯一 ID等信息，生成初始 Schema结
构；其次从五大类文档中抽取少量高质量样本，基于

结构定义，基于 LLM进行语义分析，形成种子 Schema
集合；再通过人工审核，合并同义类型、补充缺失类

型、删除冗余约束；并统计新增文档未匹配 Schema的
高频候选类型，再次审核合并；最后 LLM检查并消解

冲突以保障一致性，最终形成包含 31类实体、41类关

系、66类属性的网络安全领域专业 Schema。网络安全

领域图模式Schema结构设计如表1所示。

图1 知识抽取流程

输出：统一Schema

输出：社区—关键词（社区
中最高权重实体或短语）

映射表，构建检索入口索引

输出：可用于检索推
理的结构化知识图谱

文档分块与向量嵌入

Schema定义及扩展

图谱合并与规范化

输出：带向量嵌入的
文本Chunk单元集合

输出：每个Chunk的局部子
图（实体表、关系表、属性表）

输出：语义与结构一致的社区
集合C=（C1，C2，…，Cm）

输出：完整的社区—关键词
—关系—属性四层知识树

Schema和Prompt约束下的
实体—关系—属性知识抽取

开始

结构及语义双重感知社区检测

关键词聚合

四层知识树生成

质量校验与入库

结束

输出：去重合并后的统一的实
体—关系—属性三元组图谱
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1.2.2 文档分块与向量嵌入

本环节旨在将文档切分为语义完整的 Chunk、并
为各 Chunk生成向量嵌入（Vector Embedding）［7］，用于

后续相似性检索与社区聚类，最终输出带嵌入向量的

Chunk集合。为克服传统静态分块忽略章节语义，易

产生碎片的问题，本研究结合Markdown结构与主题进

行切分：以#号为分隔符确保主题明确，若相邻块大小

之和未超 chunk_size则合并以保连贯；同时将HTML
表格标签（<table>...</table>）设为不可分割单元，兼顾

文档结构与表格完整性。分块后得到语义完整的

Chunk及来源 ID、位置偏移等元数据。采用 bge-m3向
量模型生成固定维度稠密向量以支撑相似性计算［8］。

最终将嵌入向量与元数据绑定为键值对入库，便于检

索时同步召回Chunk。
1.2.3 图模式约束下的实体—关系—属性知识抽取

本环节按照 Schema约束，根据预设的提示词引导

LLM从每个Chunk中抽取实体、关系、属性，设计充分

考虑了通信专业特性及输出规范（见表2）。

在知识抽取过程中，LLM的参数配置对图谱的准

确率和稳定性具有重要作用。配置如下：Temperature
设为 0.1以降低随机性，确保模型倾向选择概率最高

的词；do_sample设为 False，禁用随机采样，与低温设

置协同保证输出一致性；Top-K降低为 10，Top-P降低

为 0.5，形成双重质量门控，共同限制模型仅在高质量

候选词中进行选择，在兼顾平衡稳定性与准确性的同

时保留少量多样性。输出结果为每个Chunk的局部子

图。

图谱合并与规范化环节，是对知识抽取环节所取

得的各Chunk三元组列表进行数据清洗，主要包含实

体合并、关系规范化与属性校验。最终输出全局统一

的三元组图谱 G_triple =（E，R，D），其中 E为实体集

合，R为关系集合，D为属性集合。

1.2.4 结构及语义双重感知社区检测

双重感知社区检测是知识抽取的核心聚合能力，

它通过量化实体的拓扑结构与语义特征双维度，解决

传统方法重结构、轻语义问题，最终输出支撑四层知

识树的高质量社区集合C={C1，C2，…，Cm}。其中，拓扑

连通性采用 Jaccard相似度衡量实体与社区结构的重

叠度，语义相似性则通过余弦相似度衡量实体嵌入与

社区质心向量匹配度，两者加权融合形成双重感知评

分［9］。具体流程如下。

a）实体嵌入向量生成：输入全局三元组图谱

G_triple=（E，R，D）的实体集合 E，对每个实体 e，首先

为其 1跳邻居三元组（中心实体+关系+邻居实体）生成

基础嵌入向量（e0，ri，ei），然后融合为一个表征向量，再

通过均值或注意力等聚合策略，得到融合结构与语义

的嵌入向量 e_emb，最后经归一化消除模长差异，输出

与bge-m3模型维度一致的归一化嵌入向量［10］。

b）聚类初始化：用 K-Means对实体嵌入进行聚

类，得到初始社区C1（0）… Ck（0）［11］。参数设置为最小

社区数β=10（防过碎）、最大社区数η=200（防过粗），采

用欧氏距离保证嵌入空间中的聚类稳定性。

c）迭代融合：通过双重感知评分计算、社区中心

选择、社区合并判断 3个步骤，计算实体与社区间亲和

力，融合拓扑连通性，迭代聚类至社区收敛。双重感

知加权融合评分函数如式（1）所示：

φ（ei，C ( t )m）= ω1 × J（ei，C ( t )m）+ ω2 ×
Cos（ei _emb，Cm_cent_emb） （1）

其中ω1+ω2=1（默认ω1=0.4，ω2=0.6）；ei为待评估实

体（如“AMF网元”）；C ( t )m 为第 t轮迭代中的第m个社区

（如“IMS核心网社区”），Cm_cent_emb为社区Cm的质心

向量，即社区内所有实体嵌入向量按权重（抽取置信

度、关系强度）计算的加权平均向量，是社区在向量空

间中的抽象语义参考点；J（e，C）为实体 e和社区C之间

的 拓 扑 连 通 性 的 Jaccard 相 似 度 ，Cos（e_emb，
C_cent_emb）为实体嵌入与社区质心向量之间的语义

表1 网络安全领域图模式Schema结构设计

表2 知识抽取提示词Prompt输出规范

实体
类型

关系
类型

属性
类型

厂商、规范、安全威胁、安全策略、通信技术、系统、人物、命令、
处理方案、告警、网络类型、仪器仪表设备、组织部门、维护项

目、通信网络业务、功能等

属于、关联、发布、备份、存在、面临、符合、网络子安全、包含、容
灾方案、接收、发送、维护子项目、设备故障、故障管理、质量管

理要求、故障处理等

设备流控影响、设备流控取值说明、设备流控配置指导、设备流
控原理、变更操作管理审批、故障历时管理、故障处理原则、网

络优化、设备维护技术指标等

规范维度

角色定义

实体类型定义

名称一致性

实体处理规则

表格处理原则

推理过程要求

执行流程

示例丰富度

规范要求

网络通信领域的专业信息提取者

定义了网元、网络类型、故障等实体类型的具体标准

定义严格的输出顺序格式要求，强调名称一致性

明确增加了实体提取与处理的详细规范

定义了针对表格数据的专项处理规则

推理过程随机性要求直接输出结果，严格禁止任何形
式的假设、推理与思维链

按照实体抽取顺序规范执行

3个网络通信运维实际案例
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余弦相似度。该函数输出每个实体与对应社区的亲

和力得分，得分取值范围为［0，1］，得分越高归属度越

强。Jaccard相似度用于衡量 2个集合的相似程度。提

取实体 e关系集合R_e={r₁，r₂，…，rₖ}与社区C所有成员

实体的关系并集R_C={r₁，r₂，…，rₘ}，则 e和C的 Jaccard
相似度计算公式如式（2）所示：

J（e，C）= |R_e∩R_c|/ |R_e∪R_c| （2）
结果的取值范围为［0，1］，值越大表示 e和C间的结构

亲和度越高。

d）社区中心选择：为每个社区选择双重感知评分

最高实体作为 e_center，代表该社区核心语义与结构，

并作为社区合并基准。

e）社区合并判断：在迭代过程中，计算两社区

e_center1与 e_center2的评分差值，若是差值小于阈值

τ（默认为 0.05）则合并两社区；当某一轮迭代中不再发

生合并，或迭代次数达到最大次数（默认 50）时，则终

止迭代，完成聚类收敛。

f）社区摘要生成：用 LLM生成各社区名与描述，

输出包含名称、描述、成员列表的社区集合C［12］。以社

区中心为语义锚点，提取 1∼2跳核心三元组、关键属

性、实体结构重叠度等结构素材，同时提取社区质心

向量的核心语义主题、实体与质心余弦相似度排序、

高频关键词等语义素材。LLM根据 Schema和 Prompt
生成粗摘要，再经质心向量校验语义一致性后，将其

压缩为符合Token限制的标准摘要，与社区节点绑定，

完成四层知识树中社区层与关键词层的关联映射。

1.2.5 关键词聚合

本环节任务是构建“社区—关键词”映射表，形成

可追溯知识链路，以支撑粗粒度快速检索推理。基于

双感知社区检测所输出的稳定社区，包括社区 ID、质
心向量、中心实体、成员实体集合、实体关系三元组及

属性，作为关键词聚合的基础。从结构与语义双维度

构建候选关键词池，结构候选方面，提取中心实体 1∼2
跳核心关联实体及社区高频实体；语义候选则根据实

体与社区质心向量的余弦相似度排序选取 Top-N实

体，并结合社区摘要中主题词进行补充。对候选池去

重后，形成社区候选关键词总池。

随后，根据业务场景调整各项指标权重，按式（3）
计算各候选关键词综合权重：

Weight（key）= α×Cos（key_emb，C_cent_emb）+
β×Freq（key）+γ×Rel_Strength（key） （3）

其中，Cos（key_emb，C_cent_emb）表示关键词与社

区质心向量的余弦相似度，Freq（key）为关键词在社区

三元组中的出现频次，Rel_Strength（key）为关键词关

联关系的平均强度评分，α+β+γ=1。权重计算完成后，

对关键词的嵌入向量进行K-Means聚类（例如聚类数

设为 10），同一聚类内保留权重最高的 1∼2个关键词以

避免重复；并过滤掉低权重或与社区主题无关的关键

词。最终输出标准化关键词集合，包含关键词 ID、文
本、综合权重、所属社区 ID、对应实体 ID及语义标签，

并为每个关键词生成嵌入向量，从而构建语义索引作

为检索入口。

1.2.6 四层知识树生成

本环节将关键词集合作为知识树的关键词层，与

社区层（社区 ID）、关系层和属性层上下关联，构建“社

区—关键词—关系—属性”四层关联结构知识树，实

现知识分层组织与双向可追溯，从而支撑高效检索与

多跳推理。构建过程的输入包括双感知稳定社区数

据、社区摘要、标准化关键词集、高置信度实体三元组

及属性数据。各层核心功能与构建逻辑如下。

a）社区层：作为语义锚点，支撑粗粒度检索。为

各稳定社区创建节点，关联其社区 ID、摘要、中心实

体、质心向量及边界信息；基于社区质心向量相似度

保留 Top-N相似社区并建立关联边；利用 LLM生成语

义标签，作为顶层入口。

b）关键词层：连接社区与核心知识，提升检索效

率。将关键词集与社区层节点绑定，关联社区 ID、实
体 ID及权重；优先展示高权重关键词，构建“关键词—

社区”映射索引，保障双向快速定位。

c）关系层：存储核心关系，支撑细粒度推理。提

取关键词对应实体的 1~2跳核心三元组，与关键词层

关联，实现关键词与核心知识节点间的多对多映射。

d）属性层：完善知识维度。基于实体属性抽取结

果构建节点，并建立与对应实体的关联边，提供实体

细节信息。

完成上述建构后，进行质量与一致性校验、入库

及索引构建，至此网络安全知识图谱构建完成。

2 网络安全知识图谱知识检索

2.1 知识检索逻辑与流程

知识检索是 Schema引导的LLM检索过程，本研究

设计的核心流程为查询解析、多粒度分层检索、结果

融合重排、推理验证、溯源输出，依托四层知识树实现

高效和精准检索。流程如图2所示。
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2.2 检索步骤

2.2.1 查询接收与 Schema引导解析

本步骤接收用户自然语言查询（如 5G基站的传输

链路告警关联哪些KPI指标？）。首先基于 Schema识
别查询中的核心实体（“5G基站”“传输链路”“KPI 指
标”）、关系类型（如“告警关联”）及属性需求（如KPI指
标详情）。随后将复杂查询拆解为并行子查询：社区

级定位含目标实体的关联社区，关键词级匹配关系路

径（如“告警关联”），属性级提取KPI指标详情；最后为

各子查询生成对应的检索语句（向量检索或图查询

Cypher语句）。

2.2.2 多粒度并行检索

本步骤分发子查询并行执行 4类检索，实现“粗

筛+精排”协同机制。

a）社区层：采用向量语义检索，根据用户查询生

成查询向量，与社区质心向量余弦匹配，召回Top-N相

似社区（含社区 ID、相似度得分、摘要），输出候选列

表。

b）关键词层：采用混合检索，结合查询向量与关

键词嵌入向量的匹配及文本比对，输出候选关键词列

表（含关键词 ID、权重、关联社区 ID）。

c）关系层：采用图数据库结构化检索，遍历候选

社区内的实体关系路径，筛选出高置信度的核心关系

三元组。

d）属性层：采用图结构与键值索引检索，按实体

ID提取属性，输出属性列表。

2.2.3 多源融合与重排

本步骤采用加权融合算法，权重设置与业务场景

及四层知识树的检索优先级保持一致。融合规则如

式（4）所示：

Score（result）=α×社区相似度+β×关键词权重+
γ×关系置信度+δ×属性置信度 （4）

其中，α+β+γ+δ=1（示例取值：α=0.2，β=0.3，γ=0.4，
δ=0.1）。然后根据综合得分对检索结果进行逻辑排

序，过滤重复、低得分结果，保留 Top-N（如 Top-10）候

选结果，对于存在语义冲突的结果，保留高置信度且

经过多来源验证的结果。

2.2.4 迭代推理及二次检索补全

本步骤基于融合结果执行多跳推理，补全推理链

条（如补全“5G基站A到传输链路B到告警C到KPI指
标D”的路径）；对于缺失的信息，触发二次检索从属性

层进行补全，经多轮迭代验证后，调用 LLM整合推理

链条，生成结构化回答草稿。在输出环节，依次进行

溯源验证、一致性校验和合规性检查，最终生成结构

化回答，内容包含核心结论、推理路径、关联知识节点

及来源链接等。

3 评测

3.1 网络安全知识图谱评测方法

本环节从知识抽取和知识检索 2个维度评测网络

安全图谱构建效果，以保障“构建—评估—优化”成

效。知识抽取通过实体抽取准确率、召回率、F1值评

测数据准确性；知识检索通过QA问答结果打分测评

准确性。

3.1.1 数据准备

从预处理环节五大类文档中选取测试样本。人

工整理出标准节点清单（247个）及QA测试集（317条，

含全局类、事件类、比较类、多跳推理4类问题集）。

3.1.2 调优方法

3.1.2.1 知识图谱构建阶段的调优方法

a）Schema精细化分层设计与动态约束优化：明确

实体与关系定义域及值域，减少跨层级的无效关联；

图2 知识检索流程

关键词层向量
及图混合检索

多源结果加权融合重排

迭代推理与二次检索补全

溯源、一致性、合规性校验

拆解为社区、关键词、关系、属性子查询

开始

结束

社区层向量
语义检索

关系层图
结构化检索

属性层图及
键值索引检索

用户自然语言查询

Schema引导查询解析

多粒度并行检索

格式化输出
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提升 Schema扩展的置信度阈值，避免引入噪声；添加

行业强规则约束，在抽取阶段过滤违规三元组，降低

FP（混淆矩阵，假正例）。

b）文档分块大小优化：通过合理划分文本粒度，

平衡语义完整性与检索精准性，语义完整优先，使粒

度适配检索目标，避免简单按固定 Token长度切割文

档。

c）社区检测与知识树构建优化：提升社区知识同

质性以及检索准确率和召回率。根据场景调整结构

与语义权重（即调整式 1的参数）。缩小最小社区实体

数，保留长尾知识社区；限制最大社区数，避免社区过

粗检索精度下降；将“社区—关键词—三元组”的关联

边权重与三元组置信度挂钩，避免低置信度三元组进

入核心检索链路。

3.1.2.2 知识检索策略调优方法

a）多粒度检索融合策略优化：平衡粗筛与精排环

节。向量检索双阈值动态调整：设置余弦相似度双阈

值，以低阈值召回足量候选结果保障召回率，再通过

较高阈值过滤低相关结果以提升准确率。向量检索

与图检索协同：先执行向量检索，召回 Top-N结果（如

Top-10）完成粗筛；再利用图检索对召回结果做多跳

路径遍历，实现精排。关键词权重分配：依据式（4）提

升核心实体对应关键词权重，优先检索核心知识。

b）查询解析与子查询优化：提升检索效率与精准

性。基于 Schema引导查询拆解，绑定实体与关系类

型；对模糊查询、生成子查询分别进行检索。子查询

按“核心实体>关系>属性”的优先级顺序执行，权重高

的任务优先处理。

c）结果融合与重排优化：提升结果质量与完整

性。多源结果加权融合：调整式（4）融合权重，使结果

偏向目标指标。冲突结果消解：按“高置信度>多源验

证>权威对齐”的优先级排序，减少误检（FP）。迭代检

索补全：对召回结果中的缺失信息，触发二次检索进

行补全。

3.2 评测结果

3.2.1 图谱构建效果及调优评测

采用LLM相似度评分的方式，将知识抽取所召回

节点类型及内容与参考答案进行评分。评分规则如

下：满分 10分为精准匹配，即所有参考答案节点类型

和内容均准确召回；0分为节点类型和内容完全未命

中或结果为空；每档分差为 1分，按照命中节点类型和

内容的比例进行打分。优化评测过程如图3所示。

经过调优，知识抽取准确率、召回率和 F1分数分

别提升到 0.85、0.87和 0.86，达到较为理想的性能水

平，验证了图谱构建和调优方式的有效性。

3.2.2 知识检索QA问答评测

QA知识问答评测基于 317条测试用例，依托自研

知识问答系统完成接口自动化调用。评分规则是针对

每道测试问题分别设定核心事实、必要点与次要点，总

分设置为 10分，满分要求核心事实、必要点、次要点全

部正确；5分及以上则要求核心事实完全正确，再结合

必要点和次要点的正确比例综合计分；5分以下说明

核心事实开始模糊或内容错误，按各类要点正确比例

评分；最低 0分，为无正确信息。基于此评分规则，对

研究构建的GraphRAG网络安全知识图谱智能问答系

统与自有 RAG知识库系统进行 QA问答能力对比评

测，具体测试用例如下。

问题事实类：“固定核心网交换设备中，长途交换

设备日常维护测试项目中，交换机运行状况监视的维

护周期为多久？”参考答案为：“实时”。RAG系统答

案：“交换机运行状况监视的维护周期是实时，每日早、

下午与晚忙时段。”评测得分为 7分，评分依据为核心

事实回答正确、必要点无错误，但额外掺杂非必要冗余

信息，次要点错误数为 3项，核心事实错误数与必要要

点错误数均为 0；GraphRAG系统的答案为“在固定核

心网交换设备中，长途交换设备日常维护测试项目里，

交换机运行状况监视的维护周期是实时”，该回答完整

贴合标准内容，核心事实、必要点与次要点均无错误，

最终取得满分 10分。317条测试用例评测对比如表 3
所示。

图3 知识抽取调优评测准确率、召回率、F1分数柱状图
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数据表明，本研究方式构建的图谱在知识问答评

测中的平均得分为 8.65，准确率达 84.86%，较对比测

试 的 RAG 系 统（平 均 得 分 为 7.82 和 准 确 率 为

70.34%），分别提升 10.61%和 20.64%，有效提升了问

答性能。

4 结语

针对通信网络架构日益复杂化给网络运行安全

所带来的系统性挑战，本研究提出了面向网络安全领

域的知识图谱构建和调优方法。该方法依托 Gra⁃
phRAG技术框架与大语言模型协同，以图模式 Schema
为驱动，实现网络安全知识图谱的构建。评测结果表

明，该方法能有效缓解传统 RAG方法存在的痛点问

题，更加适配通信网络安全领域中多层次结构、多技

术域融合、设备异构互联等场景特征，为网络安全等

通信领域实现高性能知识检索和智能问答等服务提

供了技术路径与实践参考，具有良好的应用前景。

未来研究将从新增业务文档，拓展图谱广度和深

度，构建更全面的知识库，适配资源核查、自动排障等

通信场景；完善调优与评测机制，GraphRAG较传统

RAG在资源算力消耗上没有优势，需要通过持续优化

系统架构、数据结构、模型适配性（LLM和 Embedding
模型）等关键技术提升问答系统性能与资源利用率，

同时进一步拓展新的评测维度；探索知识图谱构建与

新兴技术结合（如Agentic RAG技术），推动跨领域业

务融合等方面的研究。
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表3 RAG与GraphRAG QA知识问答评测对比

构建方式

问题类型

问题数量/个

得
分
个
数
/个

单类均分

总体均分

准确率/%

10分
9分
8分
7分
6分
5分
4分
3分
2分
1分
0分

RAG
比较
类

48
12
6
16
5
-
-
9
-
-
-
-
7.77

7.82
70.34

多跳
推理
类

56
9
12
18
7
1
1
7
-
-
1
-
7.7

全局
类

51
16
2
9
4
2
3
4
3
4
1
3
6.65

事实
类

162
58
26
39
23
1
3
6
1
1
-
4
8.25

GraphRAG
比较
类

48
22
9
12
4
-
1
-
-
-
-
-
8.96

8.65
84.86

多跳
推理
类

56
16
12
13
6
1
2
6
-
-
-
-
8.11

全局
类

51
19
8
16
1
2
2
2
-
-
-
1
7.96

事实
类

162
80
28
34
15
-
2
3
-
-
-
-
8.96
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