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1 概述

人工智能系统的能力正从封闭环境下的模式识

别走向开放场景中的自主决策。随着大语言模型

（LLM）和多智能体系统被赋予越来越多的执行权限，

AI与AI之间的对抗（如自动化红队与防御代理的攻

防、伪装成正常用户的恶意机器人之间的博弈）正成

为现实威胁［1-2］。这种对抗的核心变化在于：攻击方不

再依赖明显的异常特征，而是通过学习模仿正常的行

为序列来规避检测［3］。相应地，防御方仅依靠单点特

征或孤立异常已无法完成攻击行为发现及有效应对，

必须理解对手的行为意图和长期策略［4］，即网络安全

的未来在于以行为智能（Behavioral Intelligence，BI）为

核心的主动防御。
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摘 要：
6G的发展将使通信基础设施成为AI对抗的前沿战场，攻击智能体与防御智能

体在通信环境中持续博弈、相互演化。传统对抗性机器学习聚焦于单点攻击，

忽视了对手行为建模、长期欺骗与策略适应这一关键维度。定义并综述行为智

能在AI对抗中的内涵与核心技术，涵盖博弈建模、行为预测与对手建模、AI欺

骗3个层面，进而阐述面向行为智能的防御技术与行为智能在通信网络中的应

用。最后分析了AI对抗模型建模存在的问题及未来的方向，未来行为智能将是

AI对抗的真正前沿，对构建可信通信网络自主安全系统具有关键意义。

Abstract：
The development of 6G positions the communication infrastructure as the frontline battlefield of AI-vs-AI confrontation，

where attacking and defending agents continuously engage in strategic interactions and co-evolution within the

communication environment. Traditional adversarial machine learning has focused on single-point attacks，while overlooking

the critical dimensions of opponent behavior modeling，long-term deception，and strategic adaptation. The conceptual

foundations and core technologies of Behavioral Intelligence（BI）in AI-vs-AI confrontation are defined and reviewed，

encompassing three technical pillars：game-theoretic modeling，behavior prediction and opponent modeling，and AI deception.

Defense techniques tailored for Behavioral Intelligence and their applications in communication networks are further

elaborated. Finally，the existing challenges in modeling AI adversarial interactions and future research directions are analyzed.

Behavioral Intelligence will constitute the true frontier of AI-vs-AI confrontation，and holds critical significance for building

trustworthy autonomous security systems in communication networks.
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这一转变引出了一个新的焦点：行为智能（BI）。

在人工智能对抗领域，行为智能被理解为智能体通过

对另一个智能体的行为序列进行感知、建模与推断，

从而预测其未来动作并策略性地影响其决策的能

力［5］。近期研究将行为智能视为社会智能的三大支柱

之一，与认知智能和情境智能并列［6］，并从架构层面探

索了LLM代理中行为智能的实现路径［2］。与传统对抗

性机器学习关注输入对抗样本扰动或模型结构窃取

相比，行为智能聚焦于带时间维度的策略互动，它将

AI对抗建模为动态、不完全信息的博弈过程。与早期

聚焦于人类行为分析与识别的人工行为智能（Artifi⁃
cial Behavior Intelligence）相比，AI对抗语境下的行为

智能更强调智能体之间的策略性行为互动［5，7］。

然而，现有综述大多仍以模型鲁棒性、对抗样本

生成、后门攻击等为中心，对行为层面的长期博弈、对

手建模与欺骗操控缺乏系统性梳理［3，8］。随着自主AI
代理在网络安全领域的部署，填补这一空白变得更有

必要［1，4］。

本文以行为智能在AI对抗中的应用为主线，围绕

行为智能在AI对抗中的四大模块：博弈建模、行为预

测、欺骗操控、防御与评估进行梳理。文章结构如下：

第 2章定义行为智能的概念并介绍AI对抗的基本博

弈框架；第 3章详细阐述核心技术，包括博弈建模、对

手预测以及欺骗与反欺骗；第 4章综述面向行为智能

的防御方法及评估基准；第 5章讨论开放挑战和未来

方向，并给出结论。

2 AI对抗基础与行为智能面临的挑战

2.1 AI对抗成为动态博弈基础

AI对抗天然具备博弈论的特征，一是不完全信

息，即双方不知道对方的真实策略；二是序贯决策，即

在一方行动后另一方响应；三是收益相互依赖。对手

建模方法的核心任务正是学习并构建对手的在线或

离线模型，以预测其行为、意图和策略［9］。Chalkiadakis
等人指出，在多智能体环境中进行战略对手建模，需

要融合图神经网络、深度强化学习和概率主题建模等

方法，以应对不确定性、异质性和可扩展性等挑战［8］。

行为智能之所以在AI对抗场景中占据关键地位，

是因为对手的策略本质上隐含在其行为序列中，而非

某个孤立的“特征”［3，9］。例如，一个攻击AI可能在前

100步完全模仿合法用户的行为模式，只在第 101步发

起数据渗漏。若防御系统仅基于单个特征，则无法区

别正常用户与伪装攻击者；只有通过分析行为节奏、

动作序列的熵变化等时序模式，才能捕捉到异常［4，10］。

2.2 行为智能的核心挑战

前文指出，AI对抗语境下行为智能侧重于智能体

行为序列的建模推断与决策，该定义包含 3层含义。

一是行为观测，即从原始时序数据中提取有效表征，

对噪声和部分可观测场景具有鲁棒性；二是行为预

测，在给定历史行为序列的条件下，建模对手的策略

或目标，预测对手下一步乃至多步后的动作分布；三

是行为影响，即通过自身的有意行动改变对手的行为

轨迹［1，8］。将行为智能应用于 AI对抗仍面临诸多挑

战［3，5］：一是策略适应性，即对手并非静态模式，当对手

意识到自己被建模时，会主动改变策略，导致环境非

平稳［8-9］。二是高维稀疏行为空间，在真实对抗场景

中，攻击者往往只在特定条件下触发恶意行为，导致

大量行为看似“正常”，而关键决策动作非常稀疏，从

而给监督学习带来严重的样本不平衡问题；三是欺骗

与反欺骗的对称性，当防御系统也采用基于行为预测

的机制时，攻击者可能学习生成“符合预测分布”的欺

骗性轨迹，使防御模型陷入自信的误判［3，11］。

3 行为智能的关键技术

3.1 对抗博弈的行为建模

将AI对抗建模为博弈模型是行为智能的理论基

础，目前主流的建模有3类。

a）序贯博弈与 Stackelberg均衡。在攻击链（侦察

→渗透→横向移动→数据窃取）与防御响应的互动

中，顺序至关重要。Stackelberg博弈假设领导者（例如

防御者）先承诺策略，追随者（攻击者）后做出最优响

应。这一框架已被成功应用于网络欺骗防御［12］和

LLM越狱攻击分析中［13］，提示工程师（攻击者）把 LLM
的安全对齐看作领导者策略，通过构造对抗性提示诱

导追随者产生不安全输出。

b）对手类型推断与贝叶斯博弈。防御方通常不

知道对手（攻击者）是“快速破坏型”还是“长期潜伏

型”，但可通过观察行为序列更新类型信念。贝叶斯

博弈模型允许智能体维护一个关于对手类型的概率

分布，并基于新观测进行贝叶斯更新［14］。例如，频繁

访问高价值数据库但始终不执行写入操作的行为模

式，可能暗示攻击者在进行侦察而非窃取。Chalkiada⁃
kis等人强调了将博弈论概念与机器学习方法整合的

必要性，特别是避免在现实场景中的无效假设［8］。
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c）多智能体对抗中的团队博弈。在多智能体对

抗中，团队行为的建模复杂度进一步上升，当对抗双

方均由多个智能体组成时，行为建模需要考虑队内协

作与队间竞争。针对大规模团队竞争场景，研究者提

出了MF-MAPPO等平均场扩展方法，将多智能体近端

策略优化与在线对手建模相结合，实现了队内合作与

队间竞争的联合优化［15］。

3.2 行为预测与对手建模技术

从技术实现角度来看，行为预测和对手建模是行

为智能的核心计算模块。

a）基于强化学习的在线对手建模。在动态对抗

中，防御智能体需要边互动边学习对手策略。多智能

体深度强化学习（MADRL）为在线对手建模提供了重

要框架［9，15］。对手建模方法通常包含 2个关键步骤：构

建对手策略的信念分布和基于该模型采取最佳应对

策略［9］。近期研究还探索了在非完全信息博弈中实现

一致性的对手建模［10］，以及通过深度博弈论强化学习

进行可扩展的多智能体训练［12］。

b）大语言模型作为行为预测器。近年来，基于

LLM进行行为意图理解的工作涌现。虽然 LLM本身

不是专门的行为建模器，但其广泛的世界知识和上下

文学习能力使其在理解复杂战术场景中表现出潜

力［16］。然而，LLM的推理延迟、高成本和“幻觉”问题

限制了其在高实时对抗中的应用。

3.3 AI欺骗与行为操控

行为智能不仅用于预测对手，也可用于主动欺骗

和操控对手。AI欺骗被定义为“系统诱导虚假信念以

获取对自身有利的结果”［3］，并已从推测性担忧演变为

经实证验证的风险。在AI对抗中，攻击AI可以学习

使其行为分布逼近正常用户的分布，同时悄悄达成恶

意目标。具有足够能力和激励潜力的系统在外部条

件触发时，不可避免地会从事欺骗行为［3］。例如，在多

智能体系统中，智能体可以采取“两面派”策略，在不

同子群中展示不同行为模型［11］。

4 面向行为智能的防御技术

4.1 防御范式转移

传统网络安全防御基于签名匹配或单点异常检

测，无法应对可自适应行为序列的攻击者［1，3］。行为智

能驱动的防御要求系统持续构建对手行为模型，并提

前干预。Exabeam等提出的“行为优先”（behavior-
first）模型，将行为智能作为保障智能体企业安全的核

心范式［1］，该模型统一了用户行为分析（UEBA）和代理

行为分析（ABA），形成能够理解人与智能体复杂行为

的AI驱动防御体系。

4.2 行为感知的主动防御技术

行为感知的主动防御技术主要有 3种，包括行为

完整性验证、动态行为监测与响应和行为操控的防御

价值。Wu［4］等人提出的 BIV框架通过声明能力与实

际能力的类型化集合比较，实现了对AI代理技能的大

规模行为审计。该框架将确定性代码分析与 LLM辅

助的能力提取相结合，支持偏差分类、根因分析和恶

意技能检测 3种下游分析。有学者研究探索了通过黑

盒行为监测来侦察目标AI系统中的防护机制，仅依赖

HTTP、词汇和时序信号即可检测防护栏的存在［17］。另

有工作利用多智能体 LLM仿真研究了自适应内部威

胁的行为检测问题［18］。防御者也可主动使用欺骗，如

部署动态蜜罐和“行为陷阱”，根据对手实时表现出的

行为偏好自动生成诱饵，以暴露对手的战术模式［3，11］。

5 行为智能在通信网络安全中的应用

随着 5G的不断发展和 6G的即将到来，智能化趋

势使得通信网络正成为 AI与 AI激烈对抗的核心战

场。AI赋能攻击者发动更智能的进攻，催生AI驱动的

主动防御，并最终演化为攻防双方智能体的持续博

弈。行为智能作为理解、预测和影响对手行为序列的

能力，在对抗环节中发挥关键作用。

a）生成式AI（GenAI）驱动的原生攻击。6G网络

因对AI的原生依赖，将面临日益增长的、利用GenAI
发动的智能攻击威胁。原生GenAI能够在无线网络的

无线单元和核心网中创造新型投毒攻击，行为智能模

仿正常行为序列以规避检测，学习网络行为基线以精

准定位攻击时机，进而展现出极强的隐蔽性和破坏

力［19］。同时，GenAI在 6G网络中的多模态数据处理和

自主推理能力，在带来性能增益的同时也将暴露全新

的安全漏洞。

b）大语言模型（LLM）赋能的防御自动化。面对

AI赋能的攻击，通信网络防御体系也必须实现智能化

转型，从被动响应走向主动预判［20］。LLM正被用于提

升防御自动化水平，GenAI可以通过实时威胁检测和

网络流量异常分析来增强安全通信能力，行为智能可

以辅助建立正常行为基线，预测攻击者下一步行为，

并动态调整防御策略。但目前该领域仍面临高质量

训练和评估数据集匮乏的挑战［21］。
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6 挑战与未来方向

6.1 现有模型建模面临的挑战

大语言模型和多模态基础模型作为攻击或防御

AI时，其行为空间几乎是无限的，且存在不可预测的

涌现行为。近期研究显示，模型可能突然从“行为正

常”跳变到“行为异常”，这种相变难以提前预警。同

时，现有方法大多处理短序列，而真实对抗涉及数百

乃至数千步的长期依赖［8-9］。如何构建可扩展的行为

模型，结合结构因果模型与深度序列模型，提升对行

为因果结构的理解，从而减少对相关性的过拟合，是

个值得思考的问题。此外，当前对手建模主要停留在

0阶或 1阶推理，即“对手会怎么做”，2阶及以上的高

阶递归推理譬如“对手以为我会怎么做”能够揭示更

复杂的博弈均衡，但计算开销巨大［8，10］。开发高效的

近似推理算法是未来的重要方向。

6.2 结论

本文系统阐述了行为智能在AI对抗中的研究现

状与技术脉络及其在通信网络安全中的典型应用。

行为智能将AI对抗从静态的特征空间推向动态的策

略空间，使得智能体能够理解对手的“所想”与“将

做”。在行为智能整体架构中，博弈建模提供了理论

框架，行为预测与对手建模赋予系统思考理解能力，

而欺骗构成了对抗的博弈战场。未来 6G网络将使通

信基础设施成为AI对抗的前沿战场，行为智能无疑将

重塑防御范式，期待业界建立更系统的评估基准和理

论体系，为未来智能网络的自主安全奠定坚实基础。
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