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1 概述

当前，“业务+大模型”是企业数字化转型的核心

战略，DeepSeek、Manus等通用智能体已在安全运营、

运维、客户服务等场景规模化落地，同时也带来了各

类网络攻击、权限漏洞、敏感数据泄露等安全隐患［1］。

现有防护方案仅聚焦模型自身安全，无法覆盖智能体

全生命周期，难以适配多组件协同的复杂业务场景，

海量告警也带来人工研判低效、误报率高的难题［2］。

为此，中国联通某分公司联合合作单位研发了智

能体安全防护平台，内置人工智能降噪系统，搭建覆

盖智能体全生命周期的安全防护体系，从配置、运行、

数据多维度保障智能体安全，依托AI能力完成告警智

能降噪，大幅降低人工研判压力［3］。
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摘 要：
大模型智能体的规模化应用带来攻击、漏洞、数据泄露等安全风险，海量告警造

成人工研判低效、误报率高。基于中国联通某分公司的实践，分析智能体防护

需求与技术痛点，介绍自研防护平台架构、核心技术，重点说明平台依托AI实现

告警智能降噪，并结合真实场景验证效果，研判行业发展趋势。实践证实，“AI

防护网络安全”全生命周期防护体系可自动降噪告警，减少人工投入，提升防护

能力、降低运营成本，为智能体安全落地提供技术支撑。

Abstract：
The large-scale deployment of large model agents brings security risks including malicious attacks，configuration

vulnerabilities and data leakage. Massive security alerts lead to low efficiency and high false positive rates in manual threat

analysis. Based on the practical experience of a branch of China Unicom，the core security requirements and technical pain

points of agent protection are analyzed，the architecture and core technologies of the self-developed security protection

platform are introduced，and its AI-powered intelligent alert noise reduction capability is emphasized. The effectiveness of the

platform is verified through real network scenarios，and the future development trends of this field are discussed. Practical

results prove that this full-lifecycle protection system featuring "AI for net security" can automatically filter redundant alerts，

reduce manual workload，strengthen overall security defense and cut down security operation costs，which provides reliable

technical support for the secure implementation of large model agents.
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2 大模型智能体安全防护核心需求与技术痛点

在核心安全需求方面，企、事业单位智能体安全

防护分为以下 4点：第一，全生命周期防护，覆盖智能

体全流程与模型、插件等多个实体；第二，精准测评，

依托个性化配置生成专属用例，精准挖掘漏洞；第三，

轻量化动态加固，增强智能体抗攻击能力且不影响业

务；第四，高兼容适配，兼容各类开源、商用智能体与

大模型接口［4］。

现有安全防护存在以下 4项技术痛点：第一，恶意

样本检测精度不足，无法识别智能体定向攻击［5］；第

二，智能体配置繁杂，提示词、插件参数类漏洞难定

位［6］；第三，多组件协同防护困难，易产生权限、数据交

互泄露风险［7］；第四，安全运营低效，人工处理海量告

警日志误报多［8］。

3 智能体安全防护平台核心技术与架构设计

3.1 平台核心设计理念

平台的设计主线为“以AI防护网络安全，告警研

判为核心底座”，四大设计原则如下。

a）全域统一防护。融合传统网络安全、大模型智

能体安全，统一采集、分析、处置所有告警［9］。

b）业务场景导向。针对政企客户、5G核心网、AI
智能体运维3类场景定制研判与加固规则［10］。

c）轻量化低开销。告警降噪、智能体加固均采用

轻量模型，不改造现有业务系统［11］。

d）弹性可扩展。容器化部署，支持新增安全设

备、大模型智能体快速接入［12］。

3.2 系统架构设计

系统采用 4层分层架构，自上而下为感知层、数据

层、技术层和应用层（见图 1），完整支撑告警全流程自

动化研判，智能体安全检测模块内嵌于技术层协同运

行。

a）感知层。采集防火墙、IPS、WAF、蜜罐、DLP等
网络设备的告警、全网流量、设备日志，同步采集智能

体调用日志、MCP工具交互记录和RAG知识库访问日

志，实现传统+AI安全数据全覆盖实时采集。

b）数据层。完成多源数据清洗、字段标准化、特

征工程、时序存储等操作，统一输出结构化告警特征

向量，为下游机器学习、深度学习模型提供标准化训

练与推理数据集。

c）技术层（核心）。集成多类AI模型、规则引擎、

图神经网络、智能体安全测评加固组件，实现告警降

噪、威胁分类、关联溯源、智能体漏洞扫描、自动研判

决策等功能。

d）应用层。面向安全运维人员提供告警可视化

大屏、智能体风险台账、自动处置指令下发、审计报

表、人力运维优化看板。

3.2.1 数据采集与预处理模块

多源采集方式包括 API实时推送、Syslog日志抓

取、网络流量协议解析、智能体接口埋点。预处理流

程为：脏数据剔除、缺失值填充、字段归一化、离散特

征编码、时序对齐，最后输出统一维度的告警特征向

量，供下游模型调用。

3.2.2 智能告警筛选与降噪模块

本模块可解决海量告警高误报的痛点，采用机器

图1 人工智能告警研判系统总体架构
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学习融合模型+规则引擎双链路降噪。智能告警筛选

与降噪模块逻辑流程如图2所示。

机器学习融合模型训练参数如下。融合模型包

含逻辑回归、随机森林和XGBoost这 3类算法，训练数

据集为中国联通某分公司近 6个月的全网历史日志，

总量为2.4亿条［13］。

a）特征维度。单条告警提取38维结构化特征，包

含告警类型、威胁等级、源 IP/目的 IP、端口、访问时序、

设备归属区域、智能体调用标识、MCP工具 ID、知识库

访问标记等。

b）数据集划分。按时间分层抽样，训练集占

70%，验证集占 20%，测试集占 10%，严格按周切分时

序数据，避免时间泄露。

c）超参数配置。对于逻辑回归算法，正则化系数

C=0.1，最大迭代次数为 1 000，分类阈值为 0.5；对于随

机森林算法，决策树数量为 120棵，单树最大深度为

16，叶子节点最小样本数为 5；对于XGBoost算法，学习

率为 0.08，树深度为 10，迭代轮数为 300，L2正则系数

为1.2。
d）模型更新策略。采用周度增量更新，每周导入

新增 7天告警数据进行重训微调，月度全量重训，适配

新型攻击告警特征。

e）输出结果。模型输出三分类标签，分别为有效

高危告警、低危/误报告警以及重复告警。

该模块的工作流程为：将预处理后的告警数据输

入融合机器学习模型完成初步降噪，输出疑似有效告

警；再进入规则引擎二次校验，规则包含重复告警判

定、低危扫描过滤、核心网告警优先级配置；最终输出

有效告警列表，同步统计误报数据生成优化报告，指

导防火墙、智能体配置调优。

3.2.3 智能威胁识别与关联分析模块

该核心分析模块通过融合深度学习与特征匹配

实现威胁识别。该模块依托CNN-LSTM模型，结合中

国联通自有攻击、漏洞特征库判定威胁类型与等级；

通过CNN搭建告警关联图挖掘多要素隐藏关联，识别

复杂威胁；支持攻击溯源，可定位攻击源头与传播路

径，支撑安全处置。基于CNN-LSTM的威胁识别模型

结构如图3所示。

搭建CNN-LSTM混合深度学习模型，提取告警特

征、网络流量特征和漏洞特征，输出攻击类型与威胁

等级。模型训练细节如下。

a）特征维度。输入特征向量维度为64维，融合静

态资产特征与时序流量特征；CNN层负责提取局部空

间特征，LSTM捕获攻击时序演化规律［14］。

b）数据集划分。在时序划分方面，训练集占

75%，验证集占 15%，测试集占 10%；融入该分公司的

自有攻击特征库、漏洞库与历史攻防案例。

c）训练超参数。对于优化器Adam，初始学习率

图2 智能告警筛选与降噪模块逻辑流程
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为 0.001，损失函数采用多分类交叉熵；批次大小为

128，最大迭代轮数为 200，启用早停策略防止过拟合，

Dropout系数为0.3。
d）模型更新策略。双周增量微调，季度全量训

练。

e）加速机制。并联特征匹配引擎，实时告警与已

知攻击特征库快速匹配，加速常规攻击识别。

依托 GNN构建告警关联异构图，以告警、IP、设
备、漏洞等实体为节点，实体间关联关系为边，挖掘隐

藏关联，识别 APT等复合攻击场景。GNN训练参数

为：选用GCN图卷积网络，节点特征维度为42维，图卷

积层数为 3层；学习率为 0.000 8；滑动窗口按 5 min来
动态构建实时告警图。

该模块支持攻击溯源，可综合攻击 IP、时序、传播

路径定位攻击源头、攻击手段与影响范围，为DDoS流
量清洗、IP封堵等处置提供精准支撑［15］。

3.3 核心防护技术实现

3.3.1 智能体安全测评技术

采用红队对抗测试技术，依托安全大模型根据智

能体提示词、RAG知识库生成定制测试用例；支持自

定义测评规则，同步输出智能体风险对应的新增告警

优化策略。

3.3.2 配置加固技术

针对智能体提示词、插件参数、模型权限开展漏

洞扫描，依托大模型自动输出加固提示话术与权限配

置优化方案。该方案无需修改智能体底层代码，能够

有效减少AI风险类告警数量；相关加固规则支持根据

中国联通政企安全策略动态启停。

3.3.3 多实体协同防护技术

统一扫描模型、MCP工具、知识库 3类实体风险，

部署流量网关过滤恶意用户提问；对接中国联通 ISMP
平台，将智能体风险直接转化为标准化安全告警，纳

入统一研判链路，实现风险—告警—处置闭环。

3.3.4 智能日志研判技术

结合RAG攻防知识库进行日志语义降噪，依托前

文机器学习、深度学习模型压缩无效告警；基于安全

样本持续微调 Prompt，降低整体误报率，适配运营商

TB级海量日志分析需求。

4 平台应用实践与效果验证

4.1 应用场景与测试方案

本系统在中国联通某分公司落地应用。通过对

比部署前后 3个月的运维数据完成效果验证，评测指

标包括告警误报率、有效告警识别率、研判处置效率、

人力成本等，数据源于运维台账与平台自动统计，共 6
名运维人员全程参与核验，保障结果可靠。

4.2 量化效果分析

部署前，该分公司的日均告警为 42 046条，误报

率高达 92.3%，有效告警为 3 239条；部署系统后，平台

自动过滤海量无效告警，推送的人工处置告警降至

3 829条，其中有效告警提升至 3 147条，误报率降至

17.8%，有效告警识别率提升至 82.2%，误报与重复告

警总量削减 98.2%，大幅缓解传统人工研判高误报、海

量告警处置压力，具体数据对比如表1所示。

部署前，该分公司需 7名安全运维人员专门负责

表1 告警降噪效果对比

测试指标

日均告警数量/条
误报、重复告警/条

误报率/%
有效告警数量/条

部署前

42 046
38 807
92.3
3 239

部署后

3 829
682
17.8
3 147

提升/下降幅度

-90.9%
-98.2%
-74.5%
-2.84%

图3 基于CNN-LSTM的威胁识别模型结构

有效告警特征向量

CNN模块——特征提取

网络流量特征 漏洞数据

输入数据

特征融合

LSTM模块——时序分析

全连接层——分类输出

威胁类型+威胁等级

特征匹配校验

不匹配

最终威胁识别结果 未知威胁预警
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告警研判工作，运维人员工作强度大，易出现漏判、误

判；部署系统后，仅需 4名兼职运维人员即可完成全网

告警研判与处置工作，运维人员工作重心转向复杂威

胁处置、系统渗透测试等高端工作，工作质量与效率

显著提升。

4.3 定性效果分析

本系统可替代传统人工研判，实现告警智能自动

分析，提升网络安全防护精准度、实时性，满足首都网

络安全的严苛标准；可兼容现有安全平台，搭建全流

程智能防护闭环，为安全策略优化提供数据支撑；全

面强化该分公司的威胁处置能力，守护政企与用户通

信、数据安全，筑牢首都数字安全屏障。

5 未来发展趋势与展望

结合大模型智能体规模化应用及运营商网络安

全业务需求，将从以下 3个方面迭代优化智能体安全

防护平台。第一，基于GRPO、DAPO强化学习算法定

制专项训练策略，强化 5G核心网、政企专线场景下的

长链安全推理与复杂攻击溯源能力；第二，依托MCP、
A2A协议打通各类自有安全检测工具，搭建运营商专

属安全工具生态，适配多设备、多客户防护场景；第

三，自研多智能体自动化框架，结合无监督异常检测

算法，实现安全测评、漏洞修复、告警研判全流程自动

化，精准识别未知攻击，压降安全运营人力成本。

后续将持续深化大模型与通信安全技术融合，迭

代平台核心防护与研判能力，落地全自动 AI渗透测

试、政企专属智能安全运营等创新场景。同时，联动

行业伙伴与政企客户沉淀落地经验，输出通信行业智

能体安全防护标准与解决方案，推动技术标准化、规

模化应用，为政企数字化转型与城市数字安全筑牢通

信安全屏障。

6 结束语

海量告警带来人工研判效率低、误报率高的突出

问题。本文提出全生命周期智能体安全防护平台，该

平台搭载人工智能降噪系统，依靠技术创新破解行业

防护痛点，实现告警智能降噪，提升安全运营效率，适

配运营商高标准网络安全防护要求。

平台拥有全域防护、轻量化部署、高兼容性特性，

可适配各类智能体防护需求，在中国联通某分公司进

行实际部署后效果显著，能够为各企事业单位安全部

署大模型智能体提供完整可行方案。未来将持续迭

代长链推理、多工具协同、未知威胁识别核心能力，优

化人工智能降噪模块性能，不断完善智能体安全防护

技术体系，保障企业数字化转型平稳推进。
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