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1 背景

全球信息化的不断推进使互联网应用得到了迅

速而蓬勃的发展，随着网络规模的扩大以及云时代的

到来，网络业务种类越来越多，不同业务对网络的要

求不尽相同，传统 IP/MPLS网络遇到不少挑战。基于

IPv6 转 发 平 面 的 段 路 由（Segment Routing IPv6，
SRv6）［1］是新一代 IP承载协议，其结合了 SR源路由优

势和 IPv6简洁易扩展的特质，具有独特的优势。SRv6
具有强大的可编程能力［2］，它具有网络路径、业务、转

发行为三层可编程空间，能支撑大量不同业务的不同

需求，契合业务驱动网络的潮流［3］。

SRv6的可编程特性也使其面临与传统 IPv6网络

不同的安全威胁。攻击者可以通过修改 SRH头部信

息在 SRv6网络中实施攻击［4-5］。如图 1所示，SRv6网
络攻击者主要通过伪造、修改 SRv6报文的 SRH头信

息［6］，引导网络流量偏离正常路径，如将流量导入到非

法网络设备（如图 1中路由器 PX）中进行网络流量的

窃取、修改、丢弃等操作［7］。

目前，SRv6网络安全方案主要分为基础方案和增

强方案。基础方案主要通过ACL进行流量过滤，丢弃

非法访问内部信息的流量；增强方案则通过对通信源
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进行身份验证，对 SRv6进行报文级检验防止 SRv6网
络受到攻击。

SRv6网络安全基础方案［8-9］主要通过部署网络

ACL策略对可信域外进入的报文进行防范，通过对外连

接口及网络内部接口上配置ACL规则，对报文源地址

及目的地址进行合法性校验，丢弃不合法的报文。

a）外连接口上需配置ACL规则。若收到的 SRv6
报文的源地址或目的地址来自分配 SID的地址块，则

丢弃报文。这是因为正常情况下不应该将内部 SID泄

露到域外，若被域外获取，则认定携带该地址的报文

为攻击报文。

b）网络内部接口上也需配置ACL规则。当 SRv6
报文的目的地址为本地 SID，且源地址不是内部 SID或

内部接口地址，或不在 SID空间范围内时，则将报文丢

弃。这是因为只有可信域内部的设备才能进行 SRv6
报文封装，所以当目的地址是 SID时，源地址必须是内

部的SID或者内部接口地址。

上述基础方案可在一定程度上防止 SRv6网络受

到攻击，然而如果 SRv6可信域网络内部存在具有漏洞

的设备，或者具备封包能力的外部设备恶意进行 SRv6
报文 SRH头的封装行为，则会导致上述基础网络安全

方案失效［10］。通过基于HMAC机制的 SRv6增强网络

安全方案，可以确保网络设备对 SRv6报文中的 SRH
头进行高强度的合法性校验，从而解决通过篡改 SRH
方式进行SRv6攻击的网络安全风险。

VPP（Vector Packet Processing）［11］是由 Linux基金

会的 FD.IO组织开源的高性能、可扩展的用户空间数

据平面软件框架，目前广泛应用于构建网络功能虚拟

化（NFV）和中小型网络设备的转发面解决方案。在

VPP开源框架中实现 SRv6 HMAC安全具有较强的工

程应用意义。

2 HMAC网络安全方案概述

2.1 报文格式

RFC 8754［12］标准文稿定义了 SRH报文及其中的

HMAC TLV字段［13］的具体内容，其结构如图2所示。

IPv6报文符合RFC 8200文稿所规定的 IPv6报文

格式，因而可被普通 IPv6路由器转发；SRH头数据跟

在普通的 IPv6基本头之后，其中较重要的内容如下。

a）Next Header：8 bit，用来标识下一个报文头的

类型。

b）Hdr Ext Len：8 bit，表示以 8个字节为单位的

SRH头的长度，不包括首8字节。

c）Routing Type：8 bit，路由类型字段，取值为4，表
示携带的是SRH。

d）Segments Left：8 bit，标识需要查看的下一个

SID的编号，初始取值为 n-1（n表示路由扩展头中 SID
的数目），每经过一个节点减1。

e）Last Entry：8 bit，SRH头中报文实际转发路径

的第一个SID的编号。

f）Segment List：SID列表。按照报文转发路径上

节点从远到近的顺序进行排列，即 Segment List［0］表

示路径的最后一个 SID，Segment List［1］表示路径的倒

数第二个SID，以此类推。

HMAC TLV为 SRH头中的可选字段内容，其格式

内容如下。

图1 修改SRv6 SRH方式网络攻击示意

IPv6 DA=2∷1
SL=3

4∷100，4∷1，3∷1，2∷1
Payload

IPv6 DA=3∷1
SL=2

4∷100，4∷1，3∷1，2∷1
Payload

IPv6 DA=4∷1
SL=1

4∷100，4∷1，3∷1，2∷1
Payload

IPv6 DA=4∷100
SL=0

4∷100，4∷1，3∷1，2∷1
Payload

PE1 1∷1 P1 2∷1 P2 3∷1

IPv6 DA=5∷1
SL=3

4∷100，4∷1，3∷1，5∷1，2∷1
Payload

PX 5∷1

异常流量

正常流量

PE2 4∷1
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a）Type：8 bit，取值为5。
b）Length：7 bit，可变长度数据的长度，以字节为

单位。

c）D：1 bit。1表示使用了缩减的 Segment List，此
时不进行 IPv6目标地址的检查。

d）RESERVED：15 bit。须为0。
e）HMAC Key ID：4 B，唯一标识用于生成HMAC

的预共享密钥和算法。

f）HMAC：报文HMAC计算结果，以 8个字节的倍

数为单位，最多为32 B。
2.2 HMAC校验流程

在网络设备中进行 SRv6 HMAC校验的主要流程

如图3所示。

a）设备接收并存储预共享密钥。

b）检查报文中HMAC是否存在，如不存在则直接

丢弃。

c）检查报文 SL（Segments Left）是否大于 Last En⁃
try，如大于且HMAC TLV D标志位为 1，则认为是正常

报文；如小于或等于，则判定报文 IPv6目的地址（DA）
是否与 SL指向的地址相同，如相同则认为是正常报

文。如不满足上述 2个条件，则认为是异常报文并丢

弃。该步骤的目标为判定目标地址与当前报文 SL指
向的地址是否一致。

d）如通过前述检查，则根据 RFC 8754计算报文

的HMAC值。对比该HMAC值与报文携带HMAC值

是否相同，如相同则认为是正常报文，否则生成 ICMP
错误信息并记录，同时丢弃该报文。

2.3 报文HMAC计算方法

SRv6报文HMAC TLV中的HMAC字段根据 RFC
2104中定义的方法进行计算，HMAC计算由 3个要素

构成，具体如下。

a）密钥（Key）：预共享密钥，由HMAC密钥 ID标识。

b）HMAC算法：由HMAC密钥 ID标识。

c）文本（Text）：通过 IPv6标准头部和 SRH的部分

字段的连接形成，具体如下。

（a）IPv6 Header：源地址（16 B）。

（b）SRH：Last Entry（1 B）。

（c）SRH：Flags（1 B）。

（d）SRH：HMAC长度后16位（2 B）。

（e）SRH：HMAC Key ID（4 B）。

（f）SRH：段列表中的所有地址（可变字节）。

HMAC摘要被截断为 32 B，并放置在HMAC TLV

图3 SRv6 HMAC校验流程

图2 SRv6 HMAC报文结构

接收并存储
HMAC密钥

比较计算HMAC
与报文中HMAC
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否
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否

是是
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SRv6报文

HMAC TLV
是否存在
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按照协议计算
报文HMAC

HMAC TLV
D位为1 丢弃报文

正常处理
报文

否
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条目相同

是
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Last Entry

Segment List［0］
……

Segment List［n-1］
Optional Type Length Value objects
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HMAC Key ID
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IPv6基本头 SRH Payload

IPv6报文
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的HMAC字段中。对于产生长度少于 32 B的HMAC
算法，需将HMAC摘要放置在HMAC字段低位，并以 0
补齐，使HMAC长度为8 B的倍数。

从以上流程及算法可以看出，在保障预分配密钥

安全的情况下，任何对 SRv6报文与网络传输相关部分

内容的修改都会导致后续网络节点HMAC校验失败，

从而保障了SRv6网络的安全。

3 SRv6 HMAC安全在VPP开源框架中的实现

3.1 VPP简介及其数据包处理流程

VPP库是 Linux基金会 FD.io的核心组件，该组件

是思科矢量包处理技术（Vector Packet Processing）的

开源版本。由于其在数据包软转发（利用CPU转发数

据包而非网络处理器）的高性能特性，本身已具备丰

富的网络功能集及便于扩展自研网络功能等特性，在

NFV及中小型网络设备领域有着广泛的应用。

VPP库基于数据平面开发包（DPDK）开发［14］，除

利用DPDK的轮询模式驱动程序（PMD）和环形缓冲区

支持以提高数据转发性能以外，VPP主要的特性是采

用矢量包处理机制。该机制将一批底层硬件队列收

到的数据包，组成一个数据包矢量（Packet Vector），然

后借助报文处理图以矢量方式处理报文。

采用矢量报文处理方式处理一批报文时，如果指

令Cache命中，则这一批报文都命中；否则这一批报文

都未命中。未命中时，使用矢量报文中的第一个数据

包来加热高速缓存，后续数据包重复执行缓存中所得

到的指令，以在整个报文分组中分摊一个报文的高速

缓存未命中时间。该方式利用了数据报文流时间局

限性的特点，大大提高了 CPU指令 Cache在处理网络

报文时的命中率，并且利用一次性读取多个报文，缓

解报文读时延问题，从而提升了网络报文的处理效

率，具备较好的性能。

VPP采用节点图方式组织矢量报文的处理流程，

通过研发自定义的图节点并将其插入到VPP运行节

点图当中，或者在相应的图节点中注册外部回调函数

等方式，实现VPP库功能的拓展。

3.2 SRv6 HMAC在VPP中的实现方案

SRv6 HMAC功能在VPP中的实现［15］如图4所示。

a）数据包通过 DPDK从网卡接收数据进入以太

网2层数据包输入处理（l2-input）节点。

b）在 VPP框架中注册路由 DPO（Data Path Ob⁃
ject，在 VPP中用来确定数据包路由的自定义数据结

构）对象，将数据包引流到不同的节点处理，分别进行

HMAC封包或HMAC校验。

c）本方案不添加新的矢量数据图处理节点，而采

用在原有 VPP 库的 SRv6 处理节点（sl-pl-rewrite-
encaps、sr-localsid）添加外部回调函数的方式实现

SRv6 HMAC相关处理逻辑。在 SRv6封装HMAC时，

根据前述算法进行HMAC TLV的生成，并加入 SRH头

中；在校验时，对 SRH头中包含的HMAC TLV数据进

行校验。上述回调函数如失败则丢弃报文。

d）如封装或校验行为成功，则将矢量数据包重新

传递给 IPv6路由查找节点（ip6-lookup）和 IPv6数据发

送节点（ip6-rewrite）进行矢量数据包的转发任务。

3.3 主要代码处理流程

3.3.1 封装HMAC TLV流程

该流程需要在VPP框架中的“SID列表重写封包”

节点（sl-pl-rewrite-encaps）挂载回调函数，VPP封装

HMAC TLV伪代码如图5所示。

3.3.2 解封装侧验证HMAC流程

该流程需在 VPP框架的“SRv6本地 SID处理”节

点（sr-localsid）挂载回调处理函数，该函数的主要处理

图4 VPP实现SRv6 HMAC示意

解封装

以太网2层数据
包输入处理节点

封装
重新
送入

IPv6路由
查找节点

SRv6
封装节点

SRv6本地
SID处理节点

IPv6路由
查找节点

IPv6数据
发送节点

添加HMAC TLV

校验HMAC TLV

调用外部模块 callback函数

调用外部模块 callback函数
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逻辑与封装HMAC流程类似，较封装过程增加的代码

处理逻辑如下。

a）检查报文是否包含HMAC TLV。
b）判断报文目标地址与当前报文 SL指向的地址

是否一致，不一致则丢弃。

c）采用前文所述的办法计算该报文的HMAC值，

并与报文中携带的HMAC值进行比对，如果相同则通

过校验，否则不通过，并丢弃报文。

3.4 性能对比测试

以上述方式在 VPP中实现 HMAC机制后，开启

HMAC与关闭HMAC网络转发性能对比如表1所示。

4 结语

新一代 IP承载协议 SRv6由于其可编程、扩展灵

活以及支持多种新业务等优势，在数通网络中得到了

广泛的应用，同时也带来了新的安全威胁。针对 SRv6
网络特有的 SRv6 SRH修改的攻击方式，本文介绍了

基于HMAC机制的 SRv6增强网络安全方案，并探讨了

其在VPP开源框架中的详细实现方案。由于VPP框
架目前被广泛应用于NFV网元及中小型网络设备中，

且VPP框架原生无对 SRv6 HMAC机制的支持，本文的

研究对相应工程领域的研发具有一定的参考意义。
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表1 开启与关闭HMAC网络转发性能对比（单位：Gbit/s）
序号

1
2

场景

不开启HMAC
开启HMAC

1 024 B报文

10
9.1

512 B报文

10
8.71

256 B报文

8.2
6.81

64 B报文

3.6
1.43

测试环境：CPU为 Intel（R）Atom（TM）CPU C3558 @ 2.20 GHz；RAM为
2 133 MHz，8 GB；网卡为 Intel X553 10 GbE SFP+。

图5 VPP封装HMAC TLV伪代码流程

Require：输人数据包缓冲区b，HMAC参数（哈希长度、密钥 ID等）
Ensure：修改后的数据包包含 HMAC TLV
1：提取 IPv6头部 ip和SRH头部 srh
2：计算HMAC可变长度 hmac-var-len：3：if哈希长度<32 then
4： 计算填充长度 padding←（8-（hash-len mod 8））mod 85： hmac-var-len←hash-len+padding6：else
7： hmac-var-len←32 ▷截断至32字节
8：end if
9：验证缓冲区预留空间 assert（b.current-data≥hmac-len）10：调整缓冲区指针：
11：前移hmac-len字节
12：复制原始头部数据到新位置
13：更新SRH头部：
14：设置HMAC标志位 srh

·
.flags←srh.flags V 0x01

15：定位 HMAC TLV位置 hmac←srh+srh.length × 8+8
16：填充TLV元数据：
17：hmac.type←SRV6-HMAC-TYPE18：hmac.length←hmac-var-len19：设置密钥 ID hmac.key-id←shm.key-id20：更新SRH长度 srh.length← srh.length+hmac-len/821：构建HMAC输入数据：
22：复制源地址 src-addr到输人缓存
23：添加 SRH元数据：last-entry，flags，hmac-flags24：添加段列表 segments［0..last-entry］25：计算HMAC：
26：初始化加密操作 op←HMAC-SHA1（）
27：执行加密 vnet-crypto-process-ops（op）28：if哈希长度<32 then
29： 复制结果hmac.hmac←op.digest［0..hash-len-1］30： 填充零 hmac.hmac［hash-len..hmac-var-len -1］←031：else
32： 截断结果 hmac.hmac←op.digest［0..31］
33：end if
34：return 0 ▷处理成功
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