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1 概述

1.1 背景和挑战

关键信息基础设施（关基）是国家安全与社会运

行的重要基础。《关键信息基础设施安全保护条例》［1］

实施以来，电信行业加快了5G网络安全防护体系的建

设。但是，6G的空天地一体化［2］与通信感知一体化［3］

正在颠覆该体系的底层假设。结合 5G向 6G演进的代

际连续性判断［4］与现有组网架构的逻辑推演，6G与 5G
将在核心网、骨干链路等设施上长期共存并深度耦

合。6G威胁可能经共用基础设施“倒灌”（本文借指跨

代风险反向传导）至5G体系。

1.2 研究现状与理论缺口

在国际上，以 3GPP TR 38.821［5］与 ITU-R IMT-
2030［6］为代表，其本质属于通信安全技术规范［7］，文献

［8］亦予以旁证。欧美学术研究多集中于通感物理层
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抗干扰、卫星信道保密［9］等纯技术算法的优化。总体

呈现“重技术轻管理”的特征，较少涉及关基分级防

护、资产定级与合规管理体系。国内对关基防护体系

的既有研究［10］对6G资产认定、动态定级和跨域协同应

急等管理机制等问题留有空白。

本文发现如下 3项理论缺口：边界防护方面目前

仍依赖物理隔离，难以适配无固定边界的跨域组网，

基于动态信任的逻辑边界管控理论薄弱；技术防护方

面未覆盖感知信号伪造等通感复合风险；动态合规方

面以静态、属地化的定级、台账和应急机制为主，无法

适配资产泛在移动与拓扑实时变化。

上述缺口在 6G场景中表现为适配矛盾，本文 3.2
节将以填补这些缺口为理论出发点。

2 5G关基体系现状及其与6G适配矛盾

2.1 5G防护体系概述

现行 5G保护体系基于 YD/T 4999-2024［11］构建，

其核心网安全架构遵循 3GPP TS 33.501［12］定义的网元

间信任模型与安全边界划分原则，具体包括：基于安

全域和防火墙的边界隔离，基于线下盘点和属地备案

的固定资产分级，以通信加密、入侵检测和漏洞闭环

为主的技术防护，依托预案、演练和年度测评的合规

应急［13］。

2.2 5G体系底层假设

固定边界假设网络边界清晰稳定，可实施纵深防

御；属地资产假设核心资产固定部署，支持线下核查；

单一风险假设风险主要来源于网络攻击和通信数据

泄露；静态合规假设拓扑与资产规模相对稳定，可实

行年度静态定级和属地应急。

2.3 6G场景系统性适配矛盾

6G特征与上述假设冲突，有失效可能，具体如下。

a）边界防护结构性失效。空天泛在接入使物理

边界模糊，攻击者可绕过地面防线实施跨域渗透。

b）资产管控体系性失效。低轨卫星、无人机等资

产缺乏固定运维点，线下盘点难以实施；现有指标又

未覆盖新型资产，造成识别和台账缺位。

c）技术防护维度能力空白。现有体系缺少感知

信号校验、隐私脱敏等模块，难以应对感知欺骗、数据

伪造，且重型安全设备不适配空天轻量化节点。

d）合规应急跨域机制空白。应急预案均为属地

单主体模式，难以处置跨空域、跨主体事件，缺乏联合

研判与协同处置机制。

3 6G关基保护框架与核心机制设计

3.1 核心概念

安全边界重构。由物理边界转向以“零信任”为

理念的全域逻辑信任边界。通过软件定义边界

（SDP）［14］与分布式身份认证，建立贯穿空天地的动态

鉴权体系。

关键资产重构。由地面固定资产扩展为泛在动

态资产，将低轨卫星、信关站、通感基站及感知数据等

新型资产纳入全量资产视图。

安全风险重构。由单一通信风险扩展为“通信—

感知—计算”复合风险，开展多维关联分析。

3.2 框架分层设计

如图 1所示，框架分层设计参考了业界 6G网络架

构的分层思想［15］，各层级的功能定位与协同关系如

下。

a）架构层（跨域可信安全支撑层）部署分布式身

份管理平台与全域态势感知中心，为星地节点提供可

信接入、动态鉴权和跨域威胁洞察，破除传统物理边

界限制。

b）资产层（泛在动态资产管控层）利用远程遥测

和数字孪生［16］自动识别、持续监测泛在资产并维护动

态台账，建立基于功能、风险、影响的三维动态定级模

型。

c）防护层（通信感知复合防护层）采用“复用+补
强”模式，继承5G通信加密和入侵检测能力，增设轻量

化节点安全代理、感知信号完整性校验及代际风险隔

图1 四层一体化6G关基保护框架总体架构示意
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离切片。

d）合规层（动态全域合规保障层）建立覆盖卫星

失联、感知数据泄露等场景的跨域跨主体专项预案，

明确运营商、卫星企业等主体权责，形成协同应急与

问责闭环。

3.3 核心落地机制

落地机制与框架层级、所解决矛盾的对应关系如

表1所示。

3.3.1 动态资产定级机制

建立动态资产关键指数（Dynamic Criticality In⁃
dex，DCI）模型，量化泛在资产的关键程度。对于任意

资产 a ∈ A，其定级函数定义为：

DCI ( )a,t = α × Cbase ( )a + β × ΔE ( )a,t + γ ×∑
i = 1

n

Ri ( )a,t
（1）

其中，Cbase 为基础功能等级（常量），ΔE 为数字孪

生实时监测的拓扑连接度变化量，Ri 为当前暴露的威

胁风险系数。定级触发条件为
|
|
|

|
|
| dDCIdt > θ 或网络拓

扑变更事件 ε通过该映射，资产等级由静态年度更新

转变为事件驱动的实时计算。需要注意的是，资产集

合 A在任意时刻 t为当前已识别资产的快照闭集。新

资产首次进入 A 时，DCI以 Cbase ( )a 为初始值，ΔE 项

在首次遥测完成后生效，避免定义域跳变。

DCI机制的完整运行流程如图 2所示。DCI的参

数标定与收敛阈值需由实测数据校准，本文重点解决

其逻辑架构与触发时效的数学表达。本文将数字孪

生的实时遥测与状态同步能力［16］作为DCI的底层使能

技术。

3.3.2 跨域联合应急机制

建立贯通卫星、地面等主体的联合指挥平台与专

项预案库，明确跨域事件的研判和协同处置流程。

3.3.3 多方权责界定机制

依据《条例》［1］构建运营商总控、卫星方运维、厂商

技术支撑、感知方数据合规的责任矩阵，实现全链路

追溯与考核。

3.3.4 3个阶段平滑过渡机制

3个阶段平滑过渡机制包括试点适配阶段、迭代

融合阶段和全域落地阶段。

a）试点适配阶段。在 6G试验网与 5G核心网之

间部署代际隔离切片，阻断新型威胁通过共享链路向

现网传导，同时保持业务数据正常互通。

b）迭代融合阶段。DCI动态定级与统一身份认

证逐步上线，DCI监测到风险指数突变时自动收紧跨

代权限并触发“熔断”。

c）全域落地阶段。5G与 6G安全策略完成整合，

隔离切片淡出，代际安全能力实现一体化运营。该路

径保障存量业务不中断、增量风险不扩散。

4 框架有效性推演与形式化评估

本文选择攻击树/攻击图作为推演工具［17］，在缺少

真实的6G部署和攻击数据的条件下，该方法可确定性

分析防御机制对攻击空间的覆盖完备性。本文仅涉

及4个原子条件的逻辑截断，避免状态爆炸问题。

4.1 典型威胁场景构建与攻击图建模

延续场景A（跨域渗透）与场景B（感知伪造）。为

评估框架的防御效能，引入防御覆盖率指标 η。设攻

击者所有可能的攻击路径集合为 Pall，被防御机制有效

阻断的路径子集为Pblocked，则：

表1 落地机制与框架层级、所解决矛盾的对应关系

图2 动态资产定级机制（DCI）运行流程
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否，维持现等级
闭
环
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η = || Pblocked
|| Pall
× 100% （2）

防御机制有效的一个充分条件是：存在一项已部

署的防护能力ϕ∈Φ，能够使攻击前提集合Ψ中的至少

一个必要条件失效。即若攻击者达成最终目标需同

时满足ΨA = { }g1,g2,g3,g4 ，则当∃gi ∈ Ψ使得 ϕ直接阻

断或永久移除gi时，该攻击路径不成立。

4.2 场景A：跨域渗透的路径阻断逻辑与定级关联

枚举攻击者需顺序满足的原子条件集合 ΨA =
{ }g1,g2,g3,g4 ，分别对应“突破天基认证”“获取星地链

路权限”“绕过地面 IP隔离”“伪装运维流量”。

传统 5G体系 Φ5G 未覆盖天基上下文，导致 ΨA 全

部条件均满足，η5G = 0%。在本文框架下，架构层统一

身份认证引入了时空约束集合Υ使得原子条件g1的满

足概率被严格归零（逻辑截断）。特别地，DCI的动态

性设计可实现主动防御：当卫星节点 α的DCI因轨道

接入突变而实时升高时，自动触发 ε 事件，将代际风

险隔离切片的动态权限收紧，直接阻断了 g2，与 g3的
关联依赖。因此，路径集合Pblocked ≡ Pall，框架在此场景

下的覆盖率 ηA = 100%。图 3所示为攻击路径的推演

过程。

上述推演假设攻击者严格沿 g1→g2→g3→g4路径

推进。可进一步考虑如下2种潜在绕过防御的企图。

a）攻击者尝试跳过 g1，直接从地面网络侧发起渗

透。但在本文中，架构层统一身份认证已覆盖全网节

点，地面侧同样不构成免认证入口，绕过路径的前提

条件集合与g1等价，同样被时空约束集合Υ截断。

b）攻击者尝试篡改 DCI的输入参数（如虚报 ΔE
值），使DCI异常降低从而规避隔离切片收紧。该攻击

需先获得对数字孪生遥测通道的写入权限，但该通道

本身受架构层身份认证保护，构成攻击前提的递归依

赖。因此，绕过企图的前提条件集合均为ΨA或其子集

的等价变形，已被Φ完全覆盖，ηA = 100%的结论在绕

过场景下依然成立。

4.3 场景B：通感复合威胁的防御完备性

场景B涉及通信与感知 2个维度的复合攻击。传

统 5G体系仅覆盖通信维度的威胁防护（Φ5G），而感知

维度形成盲区：攻击者可依次实施“注入伪造感知信

号”（h1）、“篡改环境重建数据”（h2）、“批量导出用户隐

私画像”（h3），全程可绕过现有安全机制检测，η5G =
0%。

本文框架在防护层中增设了感知信号完整性校

验模块（ϕcheck）与细粒度数据审计模块（ϕaudit），形成

Φnew = Φ5G ∪ Φ感知 的防护集合。ϕcheck 在信号接入阶

段检测并丢弃伪造的感知波形，使 h1的前提条件永不

满足；ϕaudit 对数据导出行为实施实时监控，阻断 h3。因

此，攻击路径集合Pall被完全覆盖，ηB = 100%。从集合

关系看，复合威胁空间为 T = T通信 ∪ T感知 是 Φnew 的子

集（T ⊆ Φnew），防御完备性在理论上恒成立。

4.4“动态定级与过渡机制”的非攻击图验证

动态定级与过渡机制不直接阻断攻击链，其效能

可通过响应时效不等式验证。

设 Tstatic 为传统人工线下定级的响应周期（通常按

天计算），Tdynamic为本文DCI函数的计算延迟（毫秒级），

Tdynamic << Tstatic。在攻击窗口内，若攻击在 Tstatic周期内

发生，传统体系存在无防护暴露窗口 τexpose ≈ Tstatic。本

文框架通过数学映射将暴露窗口压缩为：

τ( )newexpose = max{ }Δtcompute,Δtsync ≈ O ( )1 （3）
该不等式在逻辑上严格优于传统模式，且在现代

计算条件下，该时间开销可被工程化地控制在毫秒级

以下。对于“3个阶段平滑过渡机制”，其作用对象为

管理流程而非网络防御，本文将其定位为框架落地的

充分非必要条件，不纳入防御效能量化模型。

4.5 评估结论

本章通过攻击图路径枚举与防御覆盖率集合运

算，从数学逻辑上严格证明了本文框架对跨域渗透与

通感复合 2类典型 6G威胁的结构性防御的完备性。

图3 跨域渗透攻击路径推演示意

防护层：DC动态定
级触发隔离切片收紧

g2：获取星地链路权限

架构层：统一身份认
证（引入时空约束Υ）

g1：突破天基认证
攻击者
起点

获取核心网
控制权限

g3：绕过地面 IP隔离g4：伪装运维流量

防御机制攻击步骤
阻断

阻断 阻断
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此处“完备性”仅限于对所推演攻击模式的条件全覆

盖，并非穷举所有攻击向量。同时，响应时效的逻辑

不等式证明消除了传统静态管理固有的暴露窗口。

后续工程实测可按需标定参数α，β，γ及触发阈值 θ，与
下文5.3节所述实测校准工作衔接。

5 结论与展望

5.1 核心结论

本研究核心结论如下。

a）现行 5G关基防护体系的底层假设与 6G动态

泛在、通感融合的特征存在本质冲突，面临结构性失

效问题。

b）在重构“安全边界、关键资产、安全风险”概念

的基础上提出“架构层—资产层—防护层—合规层”

一体化框架，补齐理论缺口。

c）配套设计动态定级、跨域应急、多方权责与3个
阶段过渡机制，为合规落地与代际平滑演进提供可操

作性。

5.2 研究局限

本文基于攻击树逻辑推演、防御覆盖率集合运算

与响应时效分析，仅在验证方法上提供了理论有效性

的充分证据，在 6G网络实现前无法进行真实事件数据

校准。在研究范畴上，本文聚焦于运营商视角的体系

构建与合规管理，并未深入底层安全算法、芯片设计

等研发细节。

5.3 未来展望

基于现有成果，后续研究将沿如下路径推进。

a）探索将AI技术应用于态势感知与动态定级模

型，以增强框架的自适应响应能力。

b）依托 6G规模试验网，对本文所提关键机制开

展实证验证与参数调优，推动理论模型向实用化工具

演进。

c）立足本框架的实践基础，积极促成行业标准立

项，细化资产认定、分级防护及应急处置等关键环节

的规范要求。考虑到 6G网络的供应链复杂化问题，还

将进一步针对全链条安全风险传导与管控，研究并提

出治理方案。
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